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摘　要: 随着扩散模型和生成对抗网络的快速发展, AI 生成图像在内容创作中的应用日益广泛, 同时也对内容可

信性与生成来源溯源提出新的挑战. 相较于仅区分图像真伪, 准确判定生成图像的来源模型具有更高的实际应

用价值, 例如在生成内容平台监管、恶意伪造内容追溯以及生成模型责任追踪等场景中, 能够为内容来源识别

与可信治理提供重要技术支撑. 不同生成模型在合成过程中往往会在像素层面留下细粒度高频伪影, 同时在结

构与全局层面形成具有模型特征的生成模式一致性差异. 这种跨尺度的伪影现象表明, 现有的仅依赖单一尺度

或单一语义层面的特征表示方法, 难以同时刻画细粒度伪影与全局生成风格差异, 从而限制在复杂多模型场景

下归属性能. 针对上述不足, 提出一种像素到块级伪影协同建模 (collaborative pixel-block artifact modeling, CPB-

AM)框架, 用于 AI生成图像的模型溯源任务. 该方法采用双分支结构对不同层级的生成伪影进行协同建模, 像

素级分支通过高频增强操作提取局部伪造痕迹, 并学习与生成域相关的细粒度伪影特征; 块级分支将图像划分

为局部块, 并通过频率感知的注意力聚合机制对块间的相关性进行建模. 该注意力机制通过对低频平滑成分进

行自适应聚合, 显式分离结构一致性表示与残差成分, 从而更有效地刻画生成模型在空间结构与整体风格层面

的差异. 同时, 在跨尺度融合方面, 设计跨分支注意力引导融合模块, 是一种引导式特征融合机制, 通过构建像素

级伪影特征对块级表示的调制权重, 实现细粒度残差信息对结构建模过程的引导与约束, 从而增强跨尺度伪影

信息的互补性. 在包含真实图像与多种生成模型的数据集上的实验结果表明, 所提方法在闭集生成模型溯源任

务中能够取得优于现有方法的分类性能; 在未见生成模型参与测试的开集实验设置下, 该方法在未知模型拒识

与归属判别方面同样表现出较强的鲁棒性. 实验结果验证了像素到块级伪影协同建模策略在提升生成模型溯源

准确性与开放场景适应能力方面的有效性.
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Abstract:  With  the  rapid  development  of  diffusion  models  and  generative  adversarial  networks,  AI-generated  images  are  increasingly  used
in  content  creation,  while  also  posing  new  challenges  to  content  trustworthiness  and  source  attribution.  Compared  with  merely
distinguishing  authentic  images  from  fake  ones,  accurately  identifying  the  source  generative  model  of  generated  images  has  greater
practical  significance.  For  instance,  this  capability  can  provide  important  technical  support  for  content  source  identification  and  trustworthy
governance  in  scenarios  such  as  generated  content  platform  regulation,  tracing  of  maliciously  forged  content,  and  responsibility  tracking  of
generative  models.  During  the  synthesis  process,  different  generative  models  often  leave  fine-grained  high-frequency  artifacts  at  the  pixel
level,  while  also  producing  model-specific  differences  in  generative  pattern  consistency  at  the  structural  and  global  levels.  This  cross-scale
artifact  phenomenon  indicates  that  existing  methods  relying  solely  on  single-scale  or  single-semantic-level  feature  representations  are
insufficient  for  simultaneously  capturing  fine-grained  artifacts  and  global  generative  style  differences,  thus  limiting  attribution  performance
in  complex  multi-model  scenarios.  To  address  these  issues,  this  study  proposes  a  collaborative  pixel-block  artifact  modeling  framework
(CPB-AM)  for  AI-generated  image  model  source  attribution.  The  proposed  method  adopts  a  dual-branch  architecture  to  jointly  model
generative  artifacts  at  different  levels.  The  pixel-level  branch  extracts  local  forgery  traces  through  high-frequency  enhancement  operations
and  learns  fine-grained  artifact  features  associated  with  the  generative  domain.  The  block-level  branch  partitions  the  image  into  local
blocks  and  models  inter-block  correlations  through  a  frequency-aware  attention  aggregation  mechanism.  This  attention  mechanism
adaptively  aggregates  low-frequency  smooth  components  and  explicitly  separates  structural  consistency  representations  from  residual
components,  enabling  more  effective  characterization  of  differences  among  generative  models  in  terms  of  spatial  structure  and  overall  style.
Furthermore,  for  cross-scale  fusion,  a  cross-branch  attention-guided  fusion  module  is  designed  as  a  guided  feature  fusion  mechanism.  By
constructing  modulation  weights  from  pixel-level  artifact  features  for  block-level  representations,  the  module  enables  fine-grained  residual
information  to  guide  and  constrain  the  structural  modeling  process,  thus  enhancing  the  complementarity  of  cross-scale  artifact  information.
Experimental  results  on  datasets  containing  real  images  and  multiple  generative  models  demonstrate  that  the  proposed  method  achieves
superior  classification  performance  compared  with  existing  approaches  in  closed-set  generative  model  source  attribution  tasks.  Under  open-
set  experimental  settings  involving  unseen  generative  models,  the  proposed  method  also  exhibits  strong  robustness  in  both  unknown  model
rejection  and  attribution  discrimination.  These  results  verify  the  effectiveness  of  the  collaborative  pixel-block  artifact  modeling  strategy  in
improving generative model source attribution accuracy and adaptability to open scenarios.
Key words:  AI-generated image attribution; collaborative pixel-block artifact modeling; guided feature fusion; open-set rejection

近年来, 随着生成对抗网络 (generative adversarial network, GAN)和扩散模型 (diffusion model)等生成模型的

快速发展, AI 生成图像在视觉质量、多样性和真实感等方面取得了突破性进展, 并已广泛应用于内容创作、数字

艺术、虚拟现实以及多媒体生产等实际场景 [1,2]. 这类技术在显著提升创作效率与表现力的同时, 也在一定程度上

模糊了真实图像与合成图像之间的界限, 使得普通用户甚至专业系统难以仅凭直观感知对其真实性与来源进行判

断 [3]. 然而, 伴随着 AI生成图像在网络空间中的大规模传播, 其在内容可信性、版权保护、舆情操纵和数字取证

等方面所引发的潜在风险日益凸显. 例如, 未经标注的生成图像可能被用于伪造新闻、误导公众认知, 或在版权纠

纷中造成责任归属不清的问题. 在这样的背景下, 如何对 AI生成图像进行有效分析, 并进一步准确追溯其生成来

源模型, 已成为多媒体取证、内容安全与人工智能治理领域中亟需解决的关键问题之一 [4].
AI 生成图像模型溯源旨在判定图像的具体生成模型, 这一任务不仅具有重要的应用价值, 能够为平台监管、

责任追溯和生成模型滥用分析提供证据支持, 同时在学术研究中也有助于揭示不同生成模型在图像空间中的差异

性. 现有的 AI 生成图像检测任务多集中于真假图像的判别, 例如, Karageorgiou 等人 [5]使用自监督学习训练频谱

重建模型, 并基于频谱重建相似度捕捉生成图像; Tao等人 [6]提出的 SAGNet方法引入对抗训练机制, 使特征提取

器学习到难以被类别判别器捕获的表示, 从而抑制图像语义信息对判别结果的干扰, 突出模型生成过程中产生的

语义无关伪影特征. 这些方法虽然有效实现了真假图像的鉴定, 但它们的任务范围仅限于二分类问题, 大多无法有

效地进行生成模型的溯源. 生成模型溯源面临更大的挑战: 一方面, 生成模型的“模型指纹”往往在图像中留下的是
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低对比度的伪影特征, 这些特征在后处理、压缩或跨域传输后容易被削弱或消失; 另一方面, 生成模型的“模型指

纹”涉及多个层次, 如像素统计特性、局部纹理结构和高层语义一致性等, 这使得单一尺度的特征表示方法难以全

面刻画图像的生成来源.
针对上述问题, 已有研究尝试从深层表示特征、人工指纹特征等相关特征提取学习 [4,7]、重建误差分析 [8,9]或

图文结合语义表示 [10,11]等多个角度对生成模型进行区分. 在特征提取与判别学习方向, Yu等人 [7]提出通过在训练

阶段向生成模型中注入可学习的人工指纹, 使生成图像在频域或像素统计层面嵌入稳定且可追踪的模式, 从而实

现可验证的来源归因. 在重建误差分析与潜空间建模方向, Wang等人 [9]提出通过构建反向映射网络, 将生成图像

映射回潜空间, 并利用潜变量重建一致性作为归因依据, 从而在无需人工水印的情况下实现来源追踪. 在图文联合

表示与语义一致性建模方面, Sha等人 [10]提出结合视觉特征与文本提示信息, 通过跨模态对齐机制分析图像-文本

一致性差异, 实现生成图像检测与归因联合建模. 尽管上述方法在生成模型归因方面取得了一定进展, 但仍然存在

一些局限性. 一方面, 多数方法主要依赖单一类型的特征表征进行判别, 或仅利用深层语义特征进行归因分析, 难
以同时充分刻画图像中的局部纹理细节与整体结构模式; 另一方面, 在多模型混合的复杂场景下, 这类方法往往仍

然面临泛化能力不足的问题. 此外, 在面对未见生成模型时, 部分方法缺乏有效的区分能力, 难以满足开放环境下

的归因拒识需求.
基于上述观察, 本文提出一种基于像素级与块级特征协同建模的生成模型归因框架. 其核心思想在于: 生成模

型在图像中留下的指纹信息在多个尺度具有不同的特征表现, 不同尺度的特征能够反映生成过程中不同类型的伪

影信息. 已有研究表明, 生成模型在像素统计与高频残差层面往往会留下可被捕捉的特征模式 [12], 如高频残差和

局部纹理扰动的像素级特征, 这有助于刻画生成过程中引入的底层统计伪影 [13], 而如基于 Transformer 表示的块

级特征则能够建模图像中不同区域的结构性模式及语义相关的全局依赖关系 [14]. 经过初步分析, 可以看出二者在

判别能力与鲁棒性方面具有互补性.
具体而言, 首先设计了一个像素级特征分支, 该分支进行像素级高频建模 (pixel-level high-frequency modeling,

HF), 利用二阶差分算子对输入图像进行高频增强, 以显式突出生成过程中的细粒度伪影信息; 在骨干网络结构上,
本文基于卷积框架构建多层级特征提取网络, 并在全局池化后引入双分支投影头 (artifact head), 实现域相关特征

与域无关特征的表示解耦, 并保留域相关特征. 同时, 构建一个块级特征分支, 引入 ViT (vision Transformer)[15]与基

于多头自注意力机制的块级高频伪影建模 (patch-level high-frequency artifact modeling, PHF)模块, 形成融合 ViT
的块级模式感知分支, 用于对图像进行块级建模, 从而捕捉高维语义残留及跨区域结构特征. 为实现不同层级特征

之间的有效协同, 本文进一步引入交叉注意力 (cross-attention)机制 [16,17], 提出一种跨分支注意力引导融合 (cross-
branch attention-guided fusion, CBAGF)机制, 利用像素级细粒度指纹对块级结构特征的选择与聚焦过程进行引导,
实现跨分支信息的对齐与互补融合.

实验结果表明, 所提框架在包含多种主流生成模型的数据集上均表现出稳定且具有竞争力的归因性能. 通过

像素级特征的指纹解耦与块级特征的结构建模, 并结合引导式融合机制, 本文方法能够有效保留生成图像中的多

尺度判别信息, 显著提升模型在复杂场景下的泛化能力. 此外, 在未见生成模型的开放集评估场景中, 所提框架基

于能量评分在统计意义上展现出稳定的未见模型拒识能力, 说明该框架的鲁棒性与泛化潜力, 具备一定的实际应

用价值.
总体来说, 本文的主要贡献如下.
(1)构建像素级-块级协同建模溯源架构: 不同于现有方法主要依赖单尺度特征建模或单一判别空间学习的策

略, 本文从生成模型“伪影分布跨层级存在”的特性出发, 设计像素级高频增强与块级结构建模相结合的双分支架

构. 在像素层面, 通过高频强化机制显式放大生成过程中残留的微观统计异常, 抑制内容语义对低层伪影建模的干

扰; 在块级层面, 通过结构建模捕获宏观纹理与上下文依赖关系. 该设计实现了从细粒度局部指纹到全局结构模式

的多尺度覆盖, 有效缓解了单尺度建模易忽略弱伪影或过分关注高层语义信息的问题.
(2)设计跨分支引导融合机制与域相关解耦 (domain-aware decoupling, DA-Decoupling)模块: 针对不同生成模

型之间存在模型特有指纹特征的特点, 本文通过域相关表示解耦机制从像素分支的高频表征中独立分化出专用的

范宇祺 等: 基于像素级-块级伪影协同建模的 AI生成图像模型溯源 3



域相关特征 (domain-specific feature), 用于刻画不同生成模型之间的差异性指纹特征, 该结构能够在统一框架下分

离出“模型特有信号”, 避免特征混叠导致的判别边界模糊问题, 从而增强多生成模型归因任务中的特征可分性. 同
时, 为强化不同尺度特征之间的协同关系, 本文提出跨分支注意力引导融合模块, 通过门控单元动态调节结构特征

与高频残差信号的融合比例, 并利用像素级伪影响应对块级结构建模进行引导, 实现跨层级信息的互补增强. 该机

制有助于在保持结构语义稳定性的同时强化细粒度伪影表达, 提高模型对弱差异生成模型的区分能力.
(3)在多模型混合数据集与跨模型测试设置下, 本文方法在生成模型归因准确率、平均性能指标以及开放场

景下的区分能力等方面均优于多种代表性方法. 消融实验进一步验证像素级高频增强、跨分支引导融合以及域相

关解耦机制对性能提升的独立贡献, 证明了所提出协同建模策略在多层级伪影刻画与复杂分布泛化方面的有效性.

 1   相关工作

 1.1   AI 生成图像真伪检测

在生成对抗网络和扩散模型快速发展的背景下, AI生成图像检测成为数字媒体取证领域的重要研究方向 [18].
该任务的目标是判定输入图像是否由生成模型合成, 即进行真实与伪造的二分类判别. 已有研究表明, 生成图像在

合成过程中往往会在频域分布、局部纹理结构以及空间一致性等方面引入异常特征, 这些异常为检测图像真伪提

供了重要依据 [19].
早期研究主要针对生成对抗网络生成图像的检测问题, 通过构建频域特征等低层信号表征来刻画生成图像在

分布层面的偏离特性, 例如利用频谱能量分布等进行判别 [20]. 随着深度学习的发展, 基于卷积神经网络的检测方

法逐渐成为主流, 这类方法通过自动学习图像的空间结构与纹理模式, 实现对生成图像的有效识别, 并在多种生成

模型场景下取得较好性能 [21,22]. 近年来, 随着扩散模型的兴起, 相关研究开始关注扩散生成过程中引入的结构不一

致性与噪声分布特征, 并探索面向扩散模型的检测方法.
相比 GAN 生成图像, 扩散模型生成结果在视觉质量和统计分布上更接近真实图像, 使得传统检测方法的判

别能力下降. 针对这一问题, 一些研究开始从生成机制角度进行建模. 例如 LaRE2 方法 [21]通过分析扩散模型的潜

空间重建误差, 将输入图像映射至潜空间并计算重建偏差, 以此作为判别依据, 从而实现对扩散生成图像的有效检

测. 这类方法表明, 从生成过程出发刻画图像分布偏离, 有助于提升检测模型的鲁棒性. 另一方面, 部分研究从判别

特征构造角度出发, 强调对真实与生成图像之间差异性的显式建模, 比如 Yang等人 [22]通过学习真实图像与生成

图像之间的特征不一致性, 构建统一的判别表示, 从而提升模型在大规模与跨分布场景下的泛化能力. 该类方法表

明显式建模图像中的差异模式有助于捕获生成过程中引入的潜在伪影特征.

 1.2   AI 生成图像模型溯源

在 AI生成图像检测任务取得一定进展的基础上, 针对 AI生成图像的来源归属问题逐渐受到关注 [23]. 生成图

像模型溯源旨在判定给定图像由何种生成模型产生, 相比仅进行真伪判别, 该任务在内容监管、版权保护及虚假

信息治理等场景中具有更高的实际价值. 早期研究主要聚焦于 GAN 生成图像, 通过挖掘生成过程中引入的统计

偏差或伪影特征, 实现对不同生成模型的区分. Bui等人 [4]提出的 RepMix方法在卷积神经网络中间层对来自不同

图像的特征进行随机比例混合, 并训练模型预测混合比例, 从而学习生成模型特有的细微伪影特征. 在此基础上,
部分研究开始关注更加复杂的应用场景, 如未见模型或样本分布变化. Yang 等人 [23]提出渐进式开放空间扩展

(progressive open space expansion, POSE)框架, 通过逐步扩展闭集样本周围的特征空间来模拟潜在未见模型的指

纹分布, 实现闭集模型归属与开集拒识的统一建模. 此外, Girish等人 [24]将特征学习、OOD检测与聚类过程整合

为统一流程, 实现了开放世界场景下 GAN生成图像的发现与归属.
随着文本生成图像 (text-to-image, T2I)扩散模型 [25]的广泛应用, 研究重点逐渐从 GAN扩展至扩散模型及其

变体. Sha 等人 [10]进一步结合图像单模态与图文混合信息, 在跨数据集设置下验证了方法的泛化能力. 与此同时,
Wang等人 [9]的方法利用扩散模型自身的编码器与重建误差, 实现无需人工水印的高精度模型归属, 通过这种方式

尝试摆脱对显式监督分类器的依赖, 从重建或反演角度进行生成模型溯源, 在此方面, ReTD方法 [26]同样采用重建
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的思想, 通过重建放大不同生成模型在图像生成过程中的细微差异, 再对这些差异进行建模以实现来源模型判别.

 1.3   多尺度与跨层级特征建模

在数字图像取证 (digital image forensics)研究中, 特征建模方式对伪造检测等取证任务具有重要影响. 已有的

深度伪造检测研究发现, 伪造图像在生成或篡改过程中往往会引入多种异常痕迹, 包括频域能量分布异常、图像

融合边界伪影以及局部纹理结构失真等 [27–29], 例如 F3-Net[27]通过挖掘频域信息中的异常模式实现人脸伪造检测,
而 Face X-ray方法 [28]则通过建模图像融合区域的伪影特征识别深度伪造内容. 除此之外, 也有研究从更一般的视

觉表征角度出发, 探索能够跨不同伪造方法共享的判别特征, 例如 UCF方法 [30]通过挖掘不同深度伪造模型之间的

共性特征来提升检测模型的泛化能力. 这些研究利用深度神经网络从空间结构特征、频域信息以及局部纹理模式

等多个角度学习伪造图像的判别特征, 从而实现对伪造内容的检测.
在特征建模层面, 现有 AI生成图像溯源方法也呈现出明显的研究侧重点差异. 有些方法主要关注像素级或频

域层面的低层统计特征, 通过捕获生成过程引入的局部伪影来实现模型区分 [4,13,31]. 另一类方法则依赖深度网络提

取的高层语义表示, 刻画图像整体结构或生成风格特征 [11,32], 以 Lee等人 [32]为代表的工作是基于 CLIP-ViT 视觉

编码器提取高层语义嵌入, 并构建可学习表示以支持小样本与类增量场景下的生成模型归因. 其核心思想是利用

预训练视觉语言模型的强语义表达能力, 将不同生成模型的整体风格差异映射到统一的高维语义空间中, 并通过

增量学习策略扩展模型类别. 该方法在类增量与少样本归因任务中表现出一定优势, 表明高层语义特征能够有效

刻画生成模型的宏观表达模式. 然而, 由于其表示主要依赖语义嵌入, 当图像内容分布变化或存在跨域测试时, 语
义信息可能掩盖生成机制的细粒度差异, 从而影响归因稳定性. 另一方面, Xu等人 [11]针对文本到图像扩散模型的

来源归因问题, 基于深度视觉表征提取不同扩散模型生成图像的全局结构特征, 并构建分类器实现多模型区分. 该
方法强调扩散模型在整体结构组织与风格表达上的差异, 在闭集设置中取得了较好的性能.

近年来, 也有部分研究开始尝试引入多层级或多尺度信息以增强特征判别能力. 例如, Koutlis等人 [31]利用编

码器中间层特征进行合成图像检测, 验证了中低层表示在捕获生成伪影方面的有效性, 而ManiFPT方法 [33]从指纹

建模角度分析了不同生成模型在特征空间中的分布特性.

 1.4   开集评估与未见模型鲁棒性

在实际应用中, 生成模型的种类和版本持续改进优化, 使得模型溯源系统不可避免地需要面对未见或未知生

成源. 为此, 部分研究将模型归属问题扩展至开集或开放世界设置. 有些方法通过模拟不同生成模型的指纹分布,
探索零样本或开集条件下的模型归属能力 [23,34]. 在此基础上, 一些研究也尝试对未见生成模型进行聚类分析 [35]. 为
了尝试解决开放场景下溯源鲁棒性的问题, Sun等人 [36]提出的框架通过结合全局和局部特征对齐与置信度引导的

软伪标签策略, 在半监督学习框架下充分利用未标注数据, 从而提升开放世界场景下深度伪造生成方法归属的泛

化能力和未知类别发现能力.
在评估层面, 除传统闭集分类准确率外, 越来越多的研究引入基于能量、置信度或距离的拒识评分, 并使用

AUC、OSCR等指标来衡量模型在未见生成源条件下的区分能力 [23]. 这些研究表明, 引入开集评估能够更加全面

地刻画模型溯源方法的泛化性能, 也为方法设计提供了更为严格和贴近实际应用的验证标准.

 2   基于像素到块级伪影协同建模的 AI 生成图像模型溯源框架

 2.1   CPB-AM 基本框架

本文提出了一种基于像素到块级伪影协同建模 (collaborative pixel-block artifact modeling, CPB-AM)的生成图

像模型溯源框架, 其整体结构如图 1所示. 该框架由两个主要分支组成.
● 细粒度像素级高频伪影建模分支: 该分支以输入图像 X为起点, 首先提取像素层面的高频特征, 采用基于卷

积框架的多层级特征提取网络. 该网络通过逐层提取不同尺度的特征, 能够高效地捕捉图像中的细粒度伪影信息,
在全局池化后引入域相关投影头用于显式分离域相关特征, 使其刻画不同生成模型之间的差异性指纹特征, 便于

后续生成模型溯源与拒识.
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图 1　基于像素级-块级伪影协同建模的生成图像模型溯源基本框架图
 

● 块级生成模式感知分支: 该分支从图像块级别出发, 采用融合 ViT 网络, 并结合多头自注意力 (multi-head

self-attention, MHSA)机制 [16]对不同图像块之间的全局依赖关系进行建模, 从而捕获图像的结构组织模式与跨区

域上下文关系. 同时, 通过基于注意力的残差建模方式, 进一步提取块级高频伪影信息, 以刻画生成模型在区域结

构与整体模式上的差异.

为了充分利用不同层级特征的互补性, 本文设计了一种基于交叉注意力的跨分支注意力引导融合模块, 使得

像素级高频伪影特征能够对块级特征的选择进行一定程度的引导. 最终, 将来自两个分支的特征联合用于生成模

型归因与开放场景模型拒识, 实现了从微观纹理到全局结构的多尺度表征能力.

 2.2   像素级与块级高频建模差异分析

在具体介绍 CPB-AM 框架中像素级与块级伪影建模分支之前, 本文首先从理论与统计层面对不同高频建模

方式的表征差异进行分析, 以验证跨层级协同建模的必要性.

从信号处理角度来看, 拉普拉斯 (Laplacian)算子是一种二阶微分算子, 其响应主要集中在图像灰度变化剧烈

的位置, 强调局部边缘与纹理突变区域 [37]. 在本文提出的像素级高频建模分支中, 通过引入拉普拉斯算子的高频

残差提取操作, 输入图像中的细粒度伪影信息得到了强化, 从而突出了生成过程中残留的局部统计异常与纹理扰

动; 而块级高频建模通常通过卷积网络在较大感受野下学习残差信息, 其响应不仅受局部梯度变化影响, 还会融合

上下文结构与区域级模式信息. 因此, 两种高频表示在理论上分别对应局部微分响应与上下文残差建模两类不同

的频域表达机制 [38].

为直观验证上述分析, 图 2给出了两种高频建模方式的频谱与空间响应对比结果. 图 2(a)为输入的原始图像;

图 2(b)展示了通过拉普拉斯算子提取的像素级高频响应在频域中的幅值分布, 其能量主要集中于高频边缘区域;

图 2(c)为块级分支学习到的高频特征在频域中的响应分布, 可以观察到其频谱分布更为分散, 并在中高频区域呈

现结构性聚集趋势, 反映出块级建模对区域级模式的整合能力; 图 2(d)进一步给出两种高频特征在空间域中的差

异热力图, 可以观察到差异响应主要集中在物体边缘及细粒度纹理区域, 说明像素级高频建模在这些局部结构变

化剧烈的位置产生了更强响应, 而块级特征在这些区域的响应相对平滑, 从而使得两者在空间分布上呈现差异.

为了避免单一样本分析带来的偶然性影响, 本文在包含 1 000张不同生成模型图像的数据子集上, 对像素级拉

普拉斯高频表示与块级高频特征进行余弦相似度统计分析. 设像素级高频特征为 Fl, 块级高频特征为 Fb, 则其余

弦相似度定义为: 
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cos(θ) =
Fl ·Fb

||Fl|| ||Fb||
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(a) 原始图像 (b) 像素级高频频谱图 (c) 块级分支高频频谱图 (d) 高频分布差异热力图

图 2　像素级与块级高频特征的空间与频域对比可视化
 

统计结果表明, 在 1 000 张图像样本上, 两类高频表示的平均余弦相似度为 0.036. 该结果说明两种高频特征在

特征空间中呈现出显著低相关性, 反映出其关注区域与表达模式存在本质差异. 结合理论分析与统计结果可以发

现, 像素级高频建模更敏感于局部微观扰动, 而块级高频表示则更倾向于整合区域级结构残差信息. 二者在频域分

布、空间响应模式及特征相关性方面均表现出明显差异. 因此, 仅依赖单一尺度高频建模难以全面刻画生成模型

在不同层级上产生的伪影特征.
由于两类特征在特征空间中呈现出显著低相关性, 这种差异性为互补信息提供了基础. 所以在此基础上, 本文

进一步通过结构化融合机制将上述差异性转化为互补特征. 具体而言, 像素级分支提取的高频特征主要刻画生成

过程中的局部统计异常, 具有较强的内容不变性, 可作为稳定的模型指纹; 而块级分支则通过自注意力机制建模跨

区域的结构关系, 提供语义上下文与空间一致性约束. 在跨分支融合过程中, 本文采用单向引导策略, 将像素级高

频特征作为先验信息注入块级分支, 通过注意力机制对其进行自适应加权, 从而在全局结构建模过程中选择性地

强化具有判别性的局部伪影模式.
从机制上看, 该过程并非简单的特征拼接或叠加, 而是使用协同建模方式实现多尺度信息融合, 具体而言, 像

素级特征提供语义无关的稳定判别线索, 块级特征则根据全局结构对这些线索进行上下文约束与空间对齐, 使得

局部伪影能够在不同语义场景下保持一致表达. 同时, 结合单向梯度控制机制, 可以避免高层语义信息对低层统计

特征的反向干扰, 从而保证指纹特征的稳定性.
因此, 多尺度协同建模不仅在特征空间上实现了低相关性信息的联合编码, 更通过结构化融合机制增强了不

同层级特征之间的协同作用, 使模型能够同时捕获细粒度纹理异常与结构级偏差信息. 这种局部指纹和全局结构

的互补表征方式能够有效缓解语义变化带来的干扰, 提升生成模型溯源任务中的判别能力与泛化性能.

 2.3   细粒度像素级高频伪影建模分支

该分支旨在从像素和局部纹理层面显式建模 AI 生成图像中由生成模型与采样机制引入的细粒度伪影特征.
不同于仅依赖高层语义信息的判别方式, 本分支从高频信号出发, 通过深层卷积网络和用投影伪影表征头, 学习生

成模型相关的判别性表示, 为后续的模型溯源和开集拒识提供稳定的底层指纹支撑.
从生成机制角度来看, GAN与扩散模型等主流生成模型在图像合成过程中依赖卷积运算、上采样 (如反卷积

或插值)以及逐步去噪等操作. 这些过程在引入真实感的同时, 也不可避免地产生了具有结构规律性的偏差, 例如

由上采样操作引入的周期性纹理、由卷积核共享带来的局部统计一致性偏差, 以及由采样策略导致的频谱分布不

均衡 [39]. 这类偏差主要体现在图像的细粒度纹理层面, 在频域中通常表现为高频分量的异常增强或分布失衡 [12].
进一步地, 从语义与频率的关系来看, 图像的低频成分主要承载整体结构与语义信息, 而高频成分则更多反映

局部纹理细节与生成过程中的误差累积. 因此, 高频伪影的形成主要由生成模型结构与采样机制决定, 而非具体的

图像内容. 这意味着, 在不同语义类别与场景下, 只要生成模型保持一致, 其所引入的高频统计模式往往就具有较
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强的一致性, 从而表现出相对稳定的分布特性. 相较之下, 高层语义特征则随内容变化显著, 难以作为稳定的模型

指纹 [7].
基于上述分析, 本文通过拉普拉斯算子对输入图像进行高频增强, 显式提取高频信号, 以强化对局部纹理异常

的响应. 在此基础上, 利用深层卷积网络对高频残差进行建模, 在局部感受野内统计其分布模式, 并通过投影头将

其映射至判别性特征空间. 该过程本质上实现了从生成结构偏差到可学习特征表示的映射, 使得模型能够捕获具

有跨内容一致性的伪影模式, 从而提升生成来源判别的稳定性与泛化能力.
本文首先将输入的任意分辨率的三通道 RGB图像 X, 统一裁剪至 224×224大小的 RGB图像, 以适应模型输

入. 针对生成图像伪影在频域中表现出的高频分量, 为了聚焦这些图像的微观痕迹, 对裁剪后的图片进行拉普拉斯

算子卷积 [40], 提取高频残差 (high-frequency residual, HFR). 

HFR =
∑

C∈{R,G,B}

XC ∗KLap (2)
 

KLap =

 0 −1 0
−1 4 −1
0 −1 0

 (3)

XC其中,   表示输入图像在第 C个颜色通道上的二维像素矩阵, KLap 为 3×3的 Laplacian核, *表示二维卷积操作. 该
操作在每个颜色通道上独立进行, 得到的高频残差伪影能够有效突出由扩散模型、GAN等生成机制引入的局部

不连续性与噪声模式. 经过该操作, 图像的大部分低频语义内容被过滤, 从而强制模型关注微观层面的纹理指纹.
为保持数值稳定性, 输入残差将进一步进行线性缩放后送入主干网络.

Fpixel Fpixel

Fpixel

P =GAP
(
Fpixel

)

在特征提取阶段, 本分支采用基于残差网络的卷积主干结构对图像中的高频伪影进行分层建模. 首先, 输入高

频残差首先通过一个 3×3卷积层、批归一化和 ReLU 激活函数进行初步编码, 并通过最大池化操作进行空间下采

样. 之后, 特征依次通过 3个残差阶段 (layer1、layer2和 layer3), 分别包含 3、4和 6个残差单元, 并在阶段之间通

过步长为 2的卷积实现空间下采样, 从而逐步扩大感受野并提升特征的语义表达能力, 用于实现对图像结构信息

的逐步抽象表示, 最终得到输出空间特征图  . 由于   直接源自高频残差信号, 其空间分布能够在一定程度

上反映生成伪影的强度分布, 因此本文将其作为引导信号传递至块级分支. 为获得紧凑且全局一致的伪影表示, 本
分支对特征图   施加自适应全局平均池化, 得到的向量聚合了整幅图像的像素级伪影统计信息, 为后续的判别

与对比学习提供统一表征空间. 为了从混合伪影中进一步剥离出代表特定生成器的判别性指纹, 本文在全局平均

池化之后设计了专用的投影头, 如果令池化后的特征向量为  , 则投影逻辑可以表示为: 

fs = ϕs2 (σ (ϕs1 (P))) (4)

ϕs1 ϕs2 σ

fs

f̂s

其中,   和   为线性变化层,   为非线性激活函数. 该显式建模放大不同生成模型在生成过程中的稳定差异性,
同时抑制与具体内容和语义无关的共性干扰因素, 从而提升模型溯源任务的判别性与泛化能力, 随后对   归一化,
得到域相关特征  : 

f̂s =
fs

|| fs||2+η
(5)

η其中,   为平滑项. 该过程实现了域相关解耦, 得到的特征独立于块级分支提取的语义表征, 在最终分类阶段通过

级联操作与块级表征结合, 共同构建多尺度生成模型归因指纹.

 2.4   块级生成模式感知分支

与细粒度像素级高频伪影建模分支侧重于捕获局部高频伪影不同, 块级生成模式感知分支旨在从补丁尺度

(patch-level)[14]建模生成图像在结构布局、区域一致性以及语义组织层面的潜在偏差. 已有研究表明, 扩散模型与

GAN在生成过程中, 往往会在图像的中高层结构、跨区域依赖关系以及全局语义一致性方面留下具有区分性的

模式差异, 而此类信息难以仅通过局部像素统计进行有效建模 [41]. 基于此, 本文设计了一种融合 ViT的块级表征

分支, 并引入跨分支交叉注意力机制, 实现像素级伪影信息对块级语义建模过程的引导式融合.
在块级特征建模过程中, 首先设计块级层面的语义与残差解耦编码模块, 给定三通道 RGB图像 X, 采用基于
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卷积的补丁嵌入 (patch embedding) 模块将输入图像划分为一组互不重叠的局部图像块, 并映射初始补丁表示 P.
在传统图像处理与频域分析中, 低频成分通常指图像中变化平缓、空间连续的结构信息, 例如背景区域、整体颜

色分布与物体轮廓等. 这类信息通常通过高斯滤波、平均池化或频域低通滤波等方式获得, 其本质是在空间上对

局部邻域进行平滑聚合, 从而抑制高频细节与噪声 [42]. 然而, 这类固定滤波方式仅依赖空间邻域, 缺乏对全局语义

关系的建模能力, 容易导致语义边界模糊以及结构信息过度平滑.
不同于上述低频提取方式, 本文引入自注意力机制对补丁序列进行全局建模, 得到语义特征 S, 该过程通过建

模补丁之间的长程依赖关系, 有助于捕获图像的整体结构布局与跨区域语义一致性信息. 与此同时, 引入注意力聚

合操作对补丁表示进行特征整合. 具体地, 该过程使用频率注意力机制通过对补丁之间的相关性进行加权融合, 使
得空间上具有一致性与连续性的区域被强化, 而局部突变与细粒度纹理信息则相对被抑制. 从表征角度来看, 该类

由注意力机制聚合得到的表示在空间分布上呈现出与传统低频成分相似的平滑性与全局一致性, 因此可视为对低

频成分的一种近似建模.

Hp

基于上述分析, 本文采用自注意力输出替代传统低频分量进行残差构造, 相较固定滤波获得的低频成分, 自注

意力聚合通过自适应加权实现对特征的平滑聚合, 能够在保留结构信息的同时避免过度平滑, 从而使残差项更加

集中于语义不一致区域与异常纹理模式. 在此基础上, 通过在补丁表示中减去上述低频成分, 利用残差形式显式构

造块级高频伪影特征  : 

Hp = P-Attnfreq (P,P,P) (6)

其中, 输入的 3个 P分别对应查询 (Query)、键 (Key)和值 (Value), 由于采用自注意力机制, 三者均由初始补丁表

示 P构成.

Hp,norm Gb

通过该设计, 模型能够在补丁尺度上有效抑制低频平滑成分, 迫使网络关注扩散模型或 GAN 在局部区域中

引入的细微结构噪声与生成偏差. 为了让两路特征更好地发挥各自的作用, 同时考虑到在不同图像和不同生成模

型中, 像素伪影对语义建模的重要性并不一致, 本文使用门控自适应融合机制实现块内自适应融合, 将语义特征 S
与归一化后的高频残差   融合, 生成自适应的融合权重  : 

Gb = σ
(
Wg

[
S ∥ Hp,norm

])
(7)

Wg

Hp,norm Tvit

其中,   表示门控自适应融合模块中的可学习线性映射参数, 用于对拼接后的语义特征 S 与归一化高频残差

 进行特征重加权. 通过门控单元生成自适应融合权重, 从而得到增强后的补丁特征  , 表示如下: 

Tvit = S +Gb⊙Hp,norm (8)

该机制能够根据补丁内容复杂度动态调整对高频伪影的关注程度, 确保在语义主导区域保持稳定建模, 而在

伪影显著区域增强判别能力.

 2.5   跨分支注意力引导融合模块

Fpixel Tvit

Fpixel

Fpixel ∈ RB×C×H×W

Fseq ∈ RB×H×W×C

本文设计如图 3 所示的像素级-块级跨分支注意力引导融合模块作为跨分支引导结构. 将细粒度像素级高频

伪影建模分支提取的   作为全局背景下的指纹锚点, 对   进行进一步的引导修正和增强. 由于像素级分支输

出的是空间特征图, 而块级分支处理的是序列化标记, 我们首先将   展平并投影至与块级特征一致的嵌入维度,
设像素级高频伪影特征为  , 其中 B是批量大小, C是通道数, H和 W分别是特征图的高和宽. 首先

进行展平操作, 将空间特征映射为序列表示为  , 随后通过线性投影层映射至与块级分支一致的嵌入

维度 D=768, 从而得到像素级伪影序列表示: 

Tres = FseqWp+bp, Tres ∈ RB×H×W×D (9)

Wp ∈ RC×D bp其中,   表示线性投影矩阵,   为偏置项.

Tres为了确保指纹提取分支的稳定性, 在跨分支融合过程中对   进行梯度阻断 (detach)操作, 从而实现单向的信

息引导机制. 从梯度传播角度来看, 在未进行梯度阻断时, 块级分支的损失函数梯度将通过跨分支连接反向传播至

像素级分支, 使得像素分支的参数更新同时受到两种优化目标的影响: 一方面需要建模高频伪影特征, 另一方面又
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需适应块级分支的全局语义建模需求. 这种跨分支的梯度耦合容易导致优化目标冲突, 使得像素级分支提取的低

层统计特征被高层语义信息所干扰, 从而削弱其对生成模型指纹的表征能力. 为此本文的 detach操作显式阻断从

块级分支到像素级分支的梯度回传路径, 从而将原本的双向梯度传播转变为单向信息传递. 该策略使得像素级分

支仅受自身监督信号约束, 能够专注于稳定学习与生成过程相关的高频统计模式; 同时, 块级分支仍可利用该特征

进行全局语义建模, 从而在不干扰底层特征学习的前提下, 实现跨层信息融合. 从特征学习的角度来看, 该单向引

导机制本质上实现了不同层级特征的优化解耦, 像素级分支更侧重于捕获与生成过程相关的低层统计模式, 而块

级分支则关注语义结构信息, 通过限制梯度耦合, 可以有效避免不同层级特征之间的过度干扰与表示混叠, 从而提

升整体特征表达的稳定性与判别能力.
 
 

�

层归一化

线性投影

� 多头交叉
注意力机制

ViT补丁
特征序列
(Tvit)

ResNet特征图
(Fpixel)

梯度阻断 �
自适应
门控单元

残差融合特征

Gate

(ViT←ResNet)

跨注意力

层归一化

高频增强的
块级特征

增强特征

像素特征序列
(Tres)

查询向量 (Q)

键/值 (K/V)

(1–Gate)

图 3　像素级-块级跨分支注意力引导融合模块结构框架图
 

Tvit Tres在所设计的稳定的跨注意力模块中, 块级语义序列   作为查询向量 (Query, Q), 像素级序列   作为键向量

(Key, K)和值向量 (Value, V), 通过计算查询与键之间的相关性, 模型能够在全局语义建模过程中自动定位伪影信

号最为显著的区域, 并将其信息注入语义表征之中, 通过交叉注意力机制实现跨分支信息交互, 上述过程可表示为: 

Q = TvitWQ, K = TresWK , V = TresWV 

Tattn = Softmax
(

QKT

√
d

)
V (10)

其中, WQ、WK、WV 为可学习投影矩阵, d表示注意力头的维度.
为了进一步细化控制像素级信息对块级语义的影响程度, 本文在跨注意力输出后再次引入基于门控单元的融

合策略. 该门控机制根据补丁语义特征动态生成融合权重, 实现对像素级伪影信息注入程度的自适应调节: 

Tfuse =Gc⊙Tattn+ (1−Gc)⊙Tvit (11)

Gc其中,   为由块级特征生成的门控权重. 最终, 通过门控残差连接与层归一化操作, 得到融合后的块级特征表示.
该设计确保了在伪影信号较弱的区域, 模型能够保持稳健的语义表征, 而在指纹特征显著的区域, 则能够有效增强

其判别能力.

 2.6   特征融合与归属预测

在前述两个分支中, 细粒度像素级高频伪影建模分支侧重于捕捉生成模型在低层统计空间中引入的局部指纹

特征, 而块级生成模式感知分支则建模图像在结构与语义层面的全局生成规律. 为了充分利用两类互补信息, 本文
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在归属预测阶段对不同分支的特征进行联合建模, 构建用于生成模型溯源的最终判别表示.
具体而言, 块级生成模式感知分支经过跨分支注意力引导融合与 Transformer编码后, 输出一组融合后的补丁

标记. 通过对该标记序列进行全局平均池化, 获得图像级的块级生成模式表示 fb, 该向量刻画了生成模型在整体结

构组织和语义布局上的一致性特征. 另一方面, 细粒度像素级高频伪影建模分支在高频残差信号的驱动下, 通过专

用投影头提取出一个归一化的域相关伪影嵌入 fp, 该向量主要编码不同生成模型在局部纹理、频谱分布等方面的

差异性指纹. 而后本文采用特征级拼接的方式对二者进行联合表示建模: 

fcat =
[
fb; fp

]
(12)

该联合表示可以同时保留全局生成结构信息与细粒度模型指纹信息, 为后续的归属判别提供更具判别性的特

征. 随后, 融合特征通过全连接融合层进行映射, 并输入线性分类头以生成最终的生成模型归属预测分数. 通过上

述特征聚合与判别建模方式, 模型能够在归属预测阶段同时利用生成模型在局部伪影层面和全局生成模式层面所

留下的差异性信息, 从而在多模型复杂场景下显著提升生成图像溯源与拒识的鲁棒性和准确性.

 2.7   联合优化目标函数

为实现对多源生成图像的有效归属判别, 并提升模型在未见生成模型场景下的鲁棒性, 本文在训练过程中设

计了由闭集监督损失与伪影结构约束损失共同组成的联合优化目标函数. 同时, 在推理阶段引入基于分类输出能

量评分的拒识机制, 以支持开放集条件下的未见模型检测.

ffused,i模型首先通过主干网络提取融合特征表示   并由线性分类器输出类别得分: 

zi =W ffused,i (13)

W = [w1,w2, . . . ,wC]T其中,   表示分类头权重矩阵, C表示为已知生成模型类别数. 对于已知生成模型类别, 本文采

用 Softmax交叉熵损失对生成模型标签进行监督, 其定义为: 

Lcls = −
1
B

B∑
i=1

log
exp

(
wΤ

yi
ffused,i

)
C∑

j=1

exp
(
wΤ

j ffused,i

) (14)

yi其中, B表示批次大小,   表示第 i个样本的生成标签. 该损失用于引导模型学习不同生成模型之间的判别性表示,
是整体训练的主要监督信号, 确保了融合特征具有最基本的判别能力. 为进一步压缩同类生成模型在特征空间中

的分布范围、增强类别间可分性, 本文在融合特征空间上引入中心损失 (center loss)[43]约束. 该损失通过约束样本

特征向其对应类别中心聚拢, 有效减少类内方差, 其定义如下: 

Lcenter =
1
B

B∑
i=1

∣∣∣∣∣∣ ffused,i− cyi

∣∣∣∣∣∣2
2

(15)

Cyi yi其中,   表示类别   在融合特征空间中的中心向量. 该损失与交叉熵联合优化, 有助于降低类内分散度, 为后续开

集判别提供更加稳定的特征基础. 同时, 为避免细粒度像素级高频伪影建模分支仅学习到相对相似性而缺乏明确

的生成模型语义约束, 本文进一步引入伪未见辅助分类损失, 对伪影特征施加显式的生成模型判别监督. 具体而

言, 我们将细粒度像素级高频伪影建模分支输出的特征通过独立的生成模型判别头进行投影, 并采用交叉熵损失

引导模型区分不同生成模型来源, 从而在特征空间中建立稳定的类别锚点. 该辅助分类损失定义为: 

Lascls = −
1
N

N∑
i=1

Cg∑
g=1

yi (g) log ŷi (g) (16)

Cg yi (g) g

ŷi (g)

其中, N表示批次大小,   为已知生成模型类别数,   为第 i个样本在生成模型类别   上的真实标签指示函数,
 表示伪影判别头输出的 Softmax预测概率, 该损失通过直接约束伪影特征与生成模型标签之间的对应关系,

有效防止对比学习过程中出现类别混淆问题, 并为后续的结构对齐提供判别基础.
在此基础上, 为了实现从复杂的图像内容中剥离出通用的生成指纹, 本文对伪影表征分支施加监督. 采用 NT-

Xent (normalized temperature-scaled cross entropy)[44]形式的对比损失来增强同一生成模型样本在伪未见特征空间
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(
z(k)

i ,z
(k)
j

)
中的结构一致性. 在批次内使同一生成源的样本构建正样本对, 表示为   并将其余样本视为负样本, 迫使模

型学习内容无关的生成模式, 基于此, 可以定义伪影特征对比学习损失为: 

Lascon = −
1

2N

N∑
k=1

log
exp

(
z(k)

i · z
(k)
j /τ

)∑
l,k

exp
(
z(k)

i · zl/τ
) + log

exp
(
z(k)

i · z
(k)
i /τ

)∑
l,k

exp
(
z(k)

j · zl/τ
)
 (17)

τ其中, N表示当前批次内构造的正样本对数量, zl 表示当前批次中所有伪影特征向量,   表示温度系数, 用于缩放相

似度的分布, 使对比学习更稳定. 最终损失对所有正样本对取平均, 并对 i和 j双向计算, 以增强特征空间的对称约

束. 该损失促使同一生成模型的伪影特征在嵌入空间中聚集, 同时不同的生成模型伪影特征被有效拉开, 为开集拒

识提供了可分辨的特征结构基础. 为防止补丁级高频残差特征在训练过程中出现数值波动, 引入如下频率正则化项: 

Lfreq =
1
B

B∑
i=1

(∣∣∣∣∣∣ f freq
i

∣∣∣∣∣∣
2
−1

)2
(18)

f freq
i

λ

其中,   表示第 i个样本在块级生成模式感知分支中提取的伪影特征向量, 该特征是由经频率注意力聚合得到的

补丁级高频残差. 该损失主要用于稳定块级高频特征分布, 避免训练过程中出现尺度不一致问题. 综合上述各项约

束, 使用各权重系数   平衡不同分支对整体训练目标的影响, 模型的总体优化目标可以定义为: 

L = Lcls+λcenterLcenter+λasclsLascls+λasconLascon+λfreqLfreq (19)

总的来说, 各损失项在优化过程中形成如下协同关系: 交叉熵与中心损失共同构建判别性特征空间, 辅助分类

损失提供伪影特征的语义约束, 对比损失增强生成模式的一致性与可分性, 而频率正则项则确保特征分布的稳定

性. 多项损失的协同优化, 使模型能够同时具备良好的判别能力、结构表达能力及泛化性能, 从而提升生成模型溯

源任务的整体效果.

 2.8   开集拒识评估机制

在推理阶段, 模型不仅需要对来自已知生成模型的样本进行准确归属判别, 还需对未在训练阶段出现的未见

生成模型样本进行有效拒识. 为此, 本文首先引入基于能量的开集建模方法 [45]替代最大 Softmax 概率 (maximum
Softmax probability, MSP)[46]策略. 给定模型输出的类别得分, 从而获得更加稳定且可分的拒识评分.

f (x) =
[
f1 (x) , f2 (x) , . . . , fC (x)

]
给定输入样本 x, 模型输出分类的类别分数记为  , 其中 C表示已知生成模型类别

数. 其对应的能量评分函数定义为: 

E (x;T ) = −T · log
C∑

k=1

exp( fk (x)/T ) (20)

该能量函数刻画了样本在已知生成模型分布上的整体匹配程度. 在能量空间中, 已知类样本通常落入低能量

区域; 而未见生成模型样本由于其伪影模式与训练分布不匹配, 往往无法在任何已知类别上形成显著响应, 表现为

整体能量值偏高. 该策略可以避免MSP策略中过度依赖单一类别概率的问题, 在多生成模型复杂场景下具有更强

的鲁棒性和稳定性.

δ

为了全面评估模型在开集条件下对未见模型的拒识能力, 本文采用开放集分类率 (open-set classification rate,
OSCR)作为综合性能指标. OSCR通过联合刻画正确分类率 (correct classification rate, CCR)与未见样本的误接受

率 (false positive rate, FPR)之间的关系, 对模型性能进行整体评估 [47]. 具体而言, 通过对判别阈值   进行扫描, 在不

同阈值条件下分别计算 CCR与 FPR, 其定义如下: 

CCR (δ) =
|{x ∈ Dknown | ŷ (x) = y (x) ,E (x;T ) < δ}|

|Dknown|
(21)

 

FPR (δ) =
|{x ∈ Dunknown | E (x;T ) < δ}|

|Dunknown|
(22)

Dknown Dunknown ŷ(x) y(x)

E (x;T )

其中,   和   分别表示已知生成模型样本集合与未见生成模型样本集合,   和   分别为模型预测标

签与真实标签.   表示基于类别分数计算得到的能量评分, 该评分在已知类别样本上通常取较小值, 而在未

见模型样本上呈现较大值. 通过对 CCR-FPR曲线下的面积进行积分, 可得到 OSCR指标值. 该指标能够综合反映
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模型在保持已知生成模型高准确归属能力的同时对未见生成模型样本的抑制效果, 可以成为评估生成模型溯源任

务中开集识别性能的有效度量.

 3   实验结果与分析

 3.1   实验设置

本节主要对实验中需要使用的数据集、训练方式以及配置细节做具体说明.
 3.1.1    数据集与任务设置

为全面评估本文方法在生成图像归属识别与开放集场景下的鲁棒性与泛化能力, 本文搜集 CNN_synth_
dataset[12]、GenImage[48]等多个经典论文数据集, 构建了包含真实图像和 18种来自不同模型的生成图像的综合实

验数据集. 该数据集包含 19个类别, 共计 3万张图像, 数据覆盖当前主流的生成范式, 包括 InfoMaxGAN、BEGAN、
improved-diffusion等多种 GAN与 Diffusion模型, 具有较强的代表性与多样性. 该数据集在本文中用作闭集模型

溯源, 此数据集的模型图片如图 4 所示. 本文按照 8:1:1 的比例将完整数据集随机划分为训练集、验证集和测试

集, 其中验证集用于模型参数与损失权重的调节, 测试集用于最终性能评估. 此外, 为模拟真实应用中未见生成模

型的开放集场景, 本文从 GenImage 数据集中额外选取 WuKong、adm、sdv5、VQDM这 4种生成模型的数据, 在
训练阶段完全不参与闭集模型溯源训练, 仅在测试阶段作为未见类别用于开放集拒识性能的验证. 在未见类别设

置上, 每一类生成模型均包含约 1 000张测试图像, 与已知类别的每类样本规模保持基本一致, 以避免由于样本数

量差异过大对评估结果产生影响, 从而更客观地评估模型在未见类别上的判别能力.
  

StyleGAN2

StyleGAN

StarGANSNGAN

sdv4

sdv2

BEGAN

BigGAN

CycleGAN

ddpm glide_100_27

improved-diffusion

InfoMaxGAN

DALLE

ldm_100Midjourney

MMDGAN

real guided-diffusion

图 4　实验中闭集情况下所采用的模型图片示例
 

在任务设置上, 本文同时考虑闭集生成模型归属识别与开放集未见模型拒识两种评估场景. 在训练阶段, 仅使

用上文所述 1类真实和 18类已知生成模型对应的图像样本进行监督学习; 在测试阶段, 除已知的 19类生成模型

样本作为闭集的测试集外, 进一步引入额外 4类 (WuKong、adm、sdv5、VQDM)未参与训练的生成模型作为未

见类别, 以模拟真实应用中可能出现的未见生成模型情形. 对于闭集任务, 模型需要准确判断图像来源的具体生成

模型, 而在开放集条件下, 模型不仅需要对已知生成模型进行正确归属, 还应能够有效区分并拒识未见生成模型样

本. 上述设置使实验能够系统评估不同方法在已知多模型归属以及未见模型鲁棒性和泛化性等方面的综合性能.
 3.1.2    实现细节与训练配置

在实验过程中, 输入图像在训练与测试阶段均统一随机裁剪为 224×224的固定尺寸, 以保证不同数据源之间
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的尺度一致性并提高模型训练的稳定性. 在模型训练过程中, 采用 Adam优化器对网络参数进行更新, 训练轮数设

置为 30 个训练轮次, 实验中批量大小 (batch size) 均设置为 16. 初始学习率设为固定值, 并采用分阶段衰减策略,
即每 5个轮次对学习率进行一次衰减, 以平衡模型在前期的快速收敛与后期的精细优化. 该学习率调度策略有助

于缓解训练后期的震荡现象, 并提升模型的最终泛化性能. 此外, 为减少随机性对实验结果的影响并提高可复现

性, 本文在训练过程中固定随机种子 (seed=100), 并设置相关计算为确定性模式.
为充分挖掘不同生成模型之间的判别线索, 训练阶段联合优化多种损失函数, 包括用于生成模型归属预测的

交叉熵损失、约束特征分布结构的中心损失以及针对生成伪影表示设计的对比学习损失. 各损失项通过加权方式

进行联合优化, 其权重系数在验证集上进行调节确定. 所有实验均在配备 NVIDIA RTX 3090 GPU的计算平台上

完成, 平台环境为 PyTorch 1.13.1. 训练与测试过程中严格区分已知生成模型与未见生成模型数据, 以确保实验评

估的公平性与可重复性. 本文中所报告的实验结果均基于相同的实现配置与训练策略获得.
 3.1.3    评价指标

为全面评估模型在闭集生成模型归属与开放集未见生成模型识别场景下的性能, 本文采用多种评价指标进行

综合衡量. 在闭集生成模型溯源任务中, 主要采用分类准确率 (accuracy, Acc)作为评价指标, 用以衡量模型对已知

生成模型来源的整体判别能力. 在开放集识别场景下, 本文重点关注模型区分已知生成模型样本与未见生成模型

样本的能力. 为此, 采用 ROC曲线下面积 (area under curve, AUC)[49]作为开集检测指标, 通过比较已知样本与未见

样本的判别得分分布, 评估模型在不同阈值条件下的整体区分性能.
此外, 为进一步综合衡量模型在开放集条件下的实际应用能力, 本文引入 OSCR作为核心评价指标. OSCR同

时考虑已知类别样本的正确分类率与对未见类别样本的拒识性能, 能够更全面地反映模型在真实未见生成模型场

景中的鲁棒性与稳定性.
通过 Acc、AUC与 OSCR等指标的联合评估, 本文能够从闭集生成模型归属精度以及开放集未见生成模型

区分与拒识能力等多个维度, 对所提方法进行全面分析.

 3.2   方法对比实验结果与分析

为验证所提方法在生成图像溯源与开放场景识别任务中的有效性, 本文在包含真实图像和 18类生成模型的

数据集上, 将其与多种代表性方法在同一实验设置下进行系统对比. 对比方法涵盖传统闭集分类模型、基于伪影

建模的溯源方法以及面向开放集场景的检测与归属方法, 具体包括 RepMix[4]、DNA-Det[50]、POSE[23]等多种代表

性方法. 实验结果如表 1所示, 对比结果分别从闭集分类平均准确率 (Acc)、AUC以及 OSCR这个指标进行评估.
 
 

表 1　本文方法 CPB-AM与其他方法性能对比 (%)
 

方法 Acc AUC OSCR
SimpleCNN 56.74 48.53 30.69
ResNet50[51] 83.82 75.55 67.20

DNA-Det[50] 85.11 81.09 74.75

RepMix[4] 84.63 59.98 51.59

POSE[23] 78.42 83.16 72.51

NPR[13] 93.22 74.63 72.95

ReTD[26] 80.07 55.57 46.49

CLIDE[52] 63.73 66.40 30.60

AIDE[53] 91.35 75.91 72.81
CPB-AM (Ours) 98.49 87.16 86.47

注: 加粗数据表示最优结果
 

从表 1可以观察到, 选取的基础卷积模型在该任务中存在明显性能瓶颈. 以 ResNet50和 SimpleCNN 为代表

的闭集分类模型在 Acc 指标上具有一定差距, 其中 ResNet50 模型在闭集上表现较好, 但二者在开集上 AUC 和

OSCR均下降较多, 尤其是 SimpleCNN, 开集指标下降明显, 表明仅依赖判别式特征学习难以应对未见生成模型带
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来的分布偏移问题. 这一现象说明, 传统 CNN更倾向于学习内容相关特征, 而非稳定的生成指纹. 本文方法较基线

的 ResNet50方法在溯源准确率上提高了 14.67%, 说明本文的设计对多类别闭集处理的有效性.
针对生成模型溯源等相关任务设计的专用方法在开集性能上整体优于传统 CNN 模型. 具有代表性的 POSE

方法通过渐进式开放空间扩展机制, 在 AUC 和 OSCR 指标上取得了较为稳定的表现, 体现了其在开放集判别方

面的优势. DNA-Det与 ReTD等方法主要基于生成伪影或重构残差进行建模, 在部分指标上表现稳定, 但可能受限

于单一尺度视角, 整体性能表现上仍然存在一定局限. 关于 ReTD方法, 在本文实验设置下的复现结果较其原文报

道的闭集结果出现了明显下降, 分析认为可能是因为本文采用的数据集的模型类别数量较原文有扩展, 同时在保

证统一训练策略的前提下, 单类样本规模相对原文有所减少, 而非实现层面的差异.
相较之下, 本文方法在 Acc 和 AUC 两项核心指标上均取得了最优结果, 相较在当前数据集上效果最好的方

法分别提高了 5.27%、4.00%, 在 OSCR指标上亦显著优于其他对比方法, 体现出所提方法在封闭集溯源与开放集

拒识任务中的良好综合性能. 尽管数据集包含 18 类生成模型, 且不同模型在内容分布与生成机制上存在差异, 本
文方法仍能够保持稳定优势, 验证了所提基于像素级-块级伪影协同建模策略在复杂生成模型分布下的鲁棒性与

可扩展性.
进一步地, 为分析不同方法在具体生成模型类别上的识别差异, 表 2给出各方法在真实图像及 18类生成模型

上的分类准确率对比结果. 从类别层面可以观察到, 传统闭集模型 (如 SimpleCNN与 ResNet50)在部分类别上表

现波动明显. 一些基于伪影或残差建模的方法, 如 ReTD等, 在特定类别上能够达到较高准确率, 但在另一些类别

上存在明显下降. 这表明这些方法在跨模型泛化方面仍存在一定局限. 相较之下, 本文方法在绝大多数类别上均取

得领先或接近最优的结果, 尤其是在真实图像及多种扩散模型上表现稳定, 同时在多类 GAN 模型上也保持较高

识别准确率. 值得注意的是, 在模型数量较多、分布差异较大的复杂设置下, 本文方法未出现明显类别塌陷现象,
说明所提像素级-块级伪影协同策略能够在局部细粒度统计异常与上下文结构残差信息之间建立更稳定的判别边界.
  

表 2　本文方法 CPB-AM与其他方法的各类别 Acc对比 (%)
 

类别 SimpleCNN ResNet50[51] DNA-Det[50] RepMix[4] POSE[23] NPR[13] ReTD[26] CLIDE[52] AIDE[53] CPB-AM (Ours)
real 6.67 48.00 11.58 56.00 78.67 89.33 56.00 83.67 77.33 92.33

glide-100-27 63.00 81.00 96.00 56.00 67.00 96.00 72.00 52.00 93.00 98.00
ddpm 76.00 89.00 85.00 88.00 75.33 92.00 73.00 48.70 92.67 99.33

InfoMaxGAN 94.50 100.00 100.00 97.00 100.00 100.00 98.50 40.50 98.00 100.00
sdv4 40.00 77.00 94.00 77.00 34.00 91.00 95.00 54.00 82.00 96.00

ldm_100 16.00 58.00 82.00 64.00 35.00 98.00 55.00 93.00 91.00 98.00
Midjourney 51.50 80.00 67.50 84.50 51.50 94.00 71.00 78.00 82.50 93.50
CycleGAN 37.88 74.24 100.00 87.88 80.30 98.48 66.67 50.00 87.88 100.00

sdv2 89.00 99.00 100.00 98.00 88.00 98.00 100.00 58.86 91.00 100.00
DALLE 66.00 86.50 78.50 77.00 98.00 91.00 98.00 92.00 90.00 98.50

MMDGAN 32.50 93.00 99.00 88.00 99.50 93.00 75.50 74.00 97.50 100.00
StyleGAN 54.33 84.00 63.33 95.67 92.33 98.67 71.33 54.33 93.67 98.00
StarGAN 87.06 98.01 100.00 98.51 99.50 100.00 99.00 87.06 99.00 100.00
StyleGAN2 83.67 94.33 90.67 98.00 89.33 98.67 88.33 69.67 97.67 99.67
BEGAN 100.00 100.00 100.00 100.00 100.00 46.50 100.00 71.00 99.50 100.00
BigGAN 19.00 75.50 87.00 82.00 78.50 98.50 75.50 52.00 95.50 99.50
SNGAN 43.00 91.50 98.50 86.00 97.00 92.50 88.50 56.50 89.50 99.50

guided-diffusion 41.50 68.50 65.00 83.00 53.50 95.50 63.00 55.50 82.00 99.00
improved-diffusion 76.50 95.00 99.00 91.50 72.50 100.00 75.00 40.00 96.00 100.00

注: 加粗数据表示最优结果

 3.3   消融实验与分析

为了深入分析各关键设计模块对模型性能的影响, 本节从网络结构与机制设计、伪影建模与频域策略、多分

支特征融合方式这 3个方面进行消融实验, 并展示相应的性能变化.
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 3.3.1    结构与机制消融分析

为验证本文方法所添加模块的有效性, 本节以基本的 ResNet50框架和 ViT模型的双分支框架为基础框架, 依
次引入像素级高频建模 (HF)模块, 块级高频伪影建模 (PHF)模块, 域相关解耦 (DA-Decoupling)模块和跨分支注

意力引导融合 (CBAGF)机制, 用于构建逐步增强的生成指纹表示. 各模块配置及对应实验结果如表 3所示.
 
 

表 3　各模块对模型性能的影响 (%)
 

模块 Acc AUC OSCR

基准框架 88.71 74.54 69.48
+HF 97.03 81.45 81.01

+HF+PHF 92.34 74.31 71.90
+HF+DA-Decoupling 94.82 76.00 74.30

+HF+PHF+DA-Decoupling 97.63 83.30 82.65
+HF+CBAGF+PHF+DA-Decoupling (CPB-AM) 98.49 87.16 86.47

注: 加粗数据表示最优结果
 

从表 3数据可以观察到, 基准框架在未引入显式高频伪影建模的情况下, 尽管该策略在闭集分类任务中能够

取得一定效果, 但在开放集场景下面对未见生成模型时, 其判别边界缺乏稳定的生成指纹约束, 导致 AUC和 OSCR
指标存在明显性能瓶颈. 在基准框架上引入像素级高频特征建模 (HF)后, 模型在闭集准确率、开集 AUC及 OSCR
指标上均取得显著提升, 说明像素层面的高频伪影中蕴含与生成模型相关的稳定特征信息. 该结果验证了高频残

差信息在生成模型溯源与未见类拒识任务中的重要作用, 同时也为后续更高层次的结构建模提供了可靠的特征基

础. 然而, 在此基础上进一步引入块级高频伪影建模 (PHF)时, 性能出现一定下降, 分析认为, 这是由于补丁级高频

建模在缺乏约束情况下, 容易引入与图像内容和语义结构相关的干扰信息, 从而削弱模型对生成伪影的一致性建

模能力, 进而影响判别稳定性. 在类似情况的实验中, 在仅引入 HF模块的情况下加入域相关解耦 (DA-Decoupling)
模块, 虽然整体性能仍优于基准框架, 但相较于仅使用 HF模块仍存在一定下降. 这表明, DA-Decoupling模块本身

需要与多源伪影特征协同作用, 才能充分发挥其抑制内容相关干扰的能力. 当 HF、PHF和 DA-Decoupling模块同

时引入时, 模型性能得到明显恢复并进一步提升. 该结果可以体现出块级伪影特征在显式的域解耦约束下, 可以有

效抑制语义噪声并突出生成模型相关差异, 从而发挥其在溯源与开放集识别任务中的优势.
在此基础上, 进一步引入跨分支注意力引导融合 (CBAGF)机制后, 模型在闭集准确率、开集 AUC 和 OSCR

这 3项核心指标上均取得最优性能. 该机制能够根据不同输入样本的特征分布, 自适应调节像素级伪影特征与块

级结构特征的重要性权重, 在保证闭集判别性能的同时, 显著提升模型对未见生成模型的拒识能力. 综合来看, 各
模块在不同层级上发挥了互补作用, 其协同设计有效构建了稳定且判别性强的多尺度生成指纹表示.
 3.3.2    频域策略消融分析

为验证频域策略设计的合理性, 本文进一步对不同高频提取方式及邻域设置进行消融分析. 具体而言, 在像素

级伪影建模阶段, 本文采用邻域为 4的 Laplacian 算子作为高频提取方式, 并选取邻域为 8的 Laplacian算子以及

另一种基于尺度变换的高频残差提取方法进行对比, 实验结果如表 4所示.
 
 

表 4　不同频域策略对模型性能的影响 (%)
 

频域策略 Acc AUC OSCR
尺度变换 96.89 83.89 82.79

8邻域Laplacian算子 85.79 76.28 70.74
4邻域Laplacian算子 98.49 87.16 86.47

注: 加粗数据表示最优结果

从表 4数据可以看出, 相较于本文所采用的 4邻域 Laplacian算子, 8邻域 Laplacian算子在闭集准确率上略有

下降, 而在开放集 AUC 和 OSCR 指标上的性能下降更为明显. 这表明, 更大的邻域范围在增强边缘响应的同时,
也引入了更多与图像内容相关的噪声干扰, 从而削弱了模型在未见生成模型识别中的判别能力. 除此以外, 对像素
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级高频特征的提取方法进行替换, 测试了一种基于尺度压缩与重建的高频残差近似提取方法, 即先对特征进行尺

度变换, 再与原始特征作差以获得高频信息. 实验结果表明, 该方法同样能够提取一定程度的高频特征, 并取得相

对较好的性能, 但在 3 项指标上均略低于 4 邻域 Laplacian 算子. 这说明直接在像素层面进行局部高频响应建模,
更有利于捕捉生成模型所引入的细粒度伪影模式.

为直观展示不同频域策略在特征分布上的差异, 本文对 4邻域与 8邻域 Laplacian算子提取的特征进行了 t-SNE
可视化分析, 其结果如图 5 所示. 可以观察到, 4 邻域 Laplacian 算子所提取的特征在类别间具有更清晰的分布结

构, 而 8邻域 Laplacian算子在特征分布上存在一定程度的混叠, 进一步验证了频域策略和邻域设置对开集识别性

能的关键影响.
  

real
glide_100_27
ddpm

real
glide_100_27
ddpm

guided-diffusion guided-diffusion
SNGAN SNGAN
improved-diffusion improved-diffusion

BEGAN BEGAN
StyleGAN2 StyleGAN2

StyleGAN StyleGAN
StarGAN StarGAN

MMDGAN MMDGAN

ldm_100 ldm_100
Midjourney Midjourney
CycleGAN CycleGAN
sdv2 sdv2
DALLE DALLE

BigGAN BigGAN

InfoMaxGAN InfoMaxGAN
sdv4 sdv4

(a) 8邻域Laplacian算子 (30 epoch) (b) 4邻域Laplacian算子 (30 epoch)

图 5　不同邻域的 Laplacian算子核训练闭集结果对比图
 

 3.3.3    多分支特征融合方式消融分析

由于本文方法采用多分支结构并引入特征融合策略, 所以本节进一步分析融合不同特征对模型性能的影响.
为此, 本文对是否将未解耦的像素级分支特征直接拼接至最终表示中进行对比实验, 其配置及结果如表 5所示.
  

表 5　表 5 不同特征融合方式对模型性能的影响 (%)
 

特征 Acc AUC OSCR
像素分支+解耦后的像素分支+块级分支 97.87 71.58 71.04
解耦后的像素分支+块级分支 (CPB-AM) 98.49 87.16 86.47

注: 加粗数据表示最优结果
 

从实验结果可以看出, 当同时拼接原始像素级分支特征、解耦后的像素级特征以及块级特征时, 模型在闭集

分类任务中仍能保持较高准确率, 但在开放集 AUC 和 OSCR 指标上出现显著下降. 其中, OSCR 从 86.47% 降至

71.04%, 表明未解耦的像素级特征中包含较强的生成域相关信息, 其直接融合会干扰模型对未见类别的判别边界

建模. 相比之下, 仅融合解耦后的像素级特征与块级特征能够显著提升模型在开放集场景下的检测性能. 这一结果

表明, 通过显式的特征解耦与选择性融合, 模型能够在保留生成模型判别信息的同时, 有效抑制内容和语义相关干

扰, 从而对未见生成模型实现有效拒识.
综合来看, 多分支特征融合并非是将所有特征直接融合的过程, 而需要在充分解耦与约束的前提下进行有选

择的融合. 本文所采用的融合策略在闭集溯源性能与开放集拒识能力之间取得了良好的平衡, 进一步验证了 CPB-AM
框架设计的合理性.
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 4   总　结

本文围绕 AI 生成图像模型溯源任务中多尺度伪影难以协同建模、未见生成源场景下泛化能力不足的问题,
提出了一种基于像素到块级伪影协同建模 (CPB-AM)的 AI生成图像模型溯源框架. 该框架从生成图像伪影的多

层次特性出发, 构建了像素级高频伪影建模与块级生成模式感知的双分支结构, 分别聚焦于局部纹理统计偏差与

中高层结构语义及生成模式差异, 并通过引导式特征融合机制实现跨尺度信息协同, 充分挖掘不同尺度特征之间

的互补性, 提升整体判别能力. 在包含 1种真实图像和 18种生成模型图像的数据集上的闭集实验结果表明, 所提

方法在闭集生成模型溯源任务上展现出稳定的识别能力, 同时, 在开放集实验设置下, 所提框架在未见生成源识别

与拒识任务中依然表现出较好的鲁棒性, 验证了像素到块级伪影协同建模策略在生成图像模型溯源任务中的有

效性.
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